SAE en mi propia nube
Paso a paso

Debido a la nueva tecnologia incorporada en el sistema Aspel-SAE 8.0, es posible
establecer una conexion VPN a través de Internet.

Una VPN (Virtual Private Network o Red Privada Virtual) es un tipo de red en la que se
crea una conexién virtual entre equipos distribuidos en diferentes oficinas o sucursales a
través de Internet. Cuando un equipo se conecta a una red VPN, este interactda en lared
como si se tratara de una red local, por lo que algunos de los beneficios de
implementarla son:

e No es necesario contratar una IP Publica fija y/o dominio.
e Enlace de conexidn sequro.
e Reduccién de gastos.

Requisitos minimos para un funcionamiento correcto:

e Conexion de banda ancha sincrona en equipo servidor de 10Mb/s.
e Conexion de banda ancha sincrona en estaciones de trabajo de 6Mb/s.

Para realizar la configuracion de conexion mediante VPN con Aspel-SAE, sélo lleva a
cabo los siguientes pasos:

Actualiza Aspel-SAE 8.0 al dltimo re-instalable.

Realiza la configuracion del IIS (Internet Information Services) en el equipo
servidor.

Configura el acceso del Router o Modem.

Activa y configura Aspel mi propia Nube.

Activa el servicio de licencias de usuarios adicionales Aspel.

Activa y establece la conexion VPN en estaciones remotas.

n -

oukW

A continuacién, se explican los pasos de forma detallada:

1. Actualiza Aspel-SAE 8.0 al Gltimo re-instalable.

Para obtener esta mejora es indispensable tener instalado el sistema Aspel-SAE 8.0
al altimo re-instalable, actualiza el sistema utilizando alguna de las siguientes
alternativas:

Descarga y ejecuta el archivo correspondiente al sistema Aspel-SAE 8.0
ingresando a https://www.aspel.com.mx
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Mediante Aspel-AL. Para actualizarse mediante este mecanismo:

e Ingresa al menu Ayuda / Servicio de actualizacion en linea.

e Enellistado que presente, ubica la imagen de Aspel-SAE 8.0

e Da clic sobre Actualizar, con ello el sistema se conecta a los servidores de
Aspel para descargar la versidn mas actual del sistema.

e Sigue los pasos indicados por el asistente y por Ultimo comprueba que ahora
se presente en el listado el sistema Aspel-SAE 8.0 con re-instalable mas
actual.

2. Realiza la configuracién del IIS (Internet Information Services) en el equipo
servidor

a) Identificar la versién de IIS que se tiene segun el sistema operativo, las cuales
pueden ser:

[IS 7.5, Windows 7 y Windows Server 2008 R2.
IIS 8, Windows 8 (Excepto Single Language) y Windows Server 2012.
[IS 10.0 Windows 10 y Windows Server 2016

b) Ingresa al Panel de Control / Programas vy caracteristicas / Activar o desactivar
caracteristicas de Windows. En la lista de funciones de Windows despliega la
opcién Internet Information Services y activa las siguientes caracteristicas:

c¢) Enlaseccién Herramientas de administracién web:

. Compatibilidad con la administracién de lIS 6
 Compatibilidad con la configuracién de IIS 6 y metabase de
IS
' Compatibilidad con WMI de IIS 6
' Consola de administracion de lIS 6
 Herramientas de scripting de IS 6
- Consola de administracion de IS
- Servicio de administracién de IIS

d) Enla seccién Servicios World Wide Web:

Caracteristicas de desarrollo de aplicaciones
- ASP

- ASP.NET

' Extensibilidad de .NET

. Extensiones ISAPI

' Filtros ISAPI

NEEEE
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e) Enlaseccion Caracteristicas HTTP comunes:

Caracteristicas de desarrollo de aplicaciones
' Contenido estético
- Documento predeterminado
' Errores HTTP
' Examen de directorios
' Redireccion HTTP

La configuracién debe mostrarse de la siguiente manera:

&

Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, seleccione la casilla correspondiente. Para
desactivarla, elimine la seleccion la casilla. Una casilla seleccionada indica
que solo esta activada una parte de la caracteristica.

= W] | 1156 Management Compatibility ~
115 6 Management Console
[ | 1156 Scripting Tools
115 6 WMI Compatibility
115 Metabase and IS 6 configuration compatibility
115 Management Console
[ | 15 Management Scripts and Tools
115 Management Service
= @ | World Wide Web Services
= W] | Application Development Features

NET Extensibility 3.5
NET Extensibility 4.8
Application Initialization
ASP

ASP.NET 3.5
ASP.NET4.3

O | cal

ISAPI Extensions
ISAPI Filters

O Server-5ide Includes
Web5Socket Protocol

= @ | Commeon HTTP Features

Default Document
Directory Browsing
HTTP Errors
HTTP Redirection
Static Content
[/ | WebDAV Publishing
[®] | Health and Diagnostics
W] | Performance Features v
< >

Figura 1. Configuracién de IS para Windows 10.

f)  Ingresar al Panel de Control > Cuentas de Usuario para crear un usuario con todos
los permisos de administrador y una contrasefia.
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52, Administrar cuentas — [m] *
& 3 v 4 &« Cue. > Adminis.. v B Buscar en el Panel de control

Elige el usuario que quieres cambiar

JFRIAS

Cuenta local
Administrador
Protegida por contrasefia

Informatica

Cuenta local
Administrader

Protegida per contrasefia

2

Soporte

Cuenta local
Administrador
Protegida por contrasefia

#Agregar un nuevo usuario en Configuracion

Figura 2. Creacién de usuario de Windows.

g) Revisar que el usuario administrador (creado en el inciso f) tenga todos los
permisos sobre el directorio que hace referencia a la variable de entorno TEMP,
para ello realiza lo siguiente:

e Abre un Explorador de Windows y en la barra de direccién escribe Y0EMP%
n | = | Explorador de archivos - O *
Inicio Compartir Vista o
= v 4 ‘ﬂ' ~ ‘ - Buscar en Acceso ripide
"~ "~
# Acceso ripido ~ Carpetas frecuentes (9)
B Escritorio EscritoriQ
‘ Descargas - Este equipo
|| Documentos:
. Descargas
=/ Imagenes ‘ Este equipo
4. Google Drive
Documentos Documentos
Documentos as "—: Este equipo
Documentos de J
4 Escritorios remc Imagenes
| Este equipo
@ OneDrive
W W
29 elementos -= =
Figura 3. Ubicando directorio TEMP
e Al oprimir Enter, se abrird el directorio TEMP. Es necesario asignar los
permisos al usuario administrador sobre dicho directorio, para lo cual es
necesario subir un nivel (dar clic al directorio LOCAL, que se localiza en la
barra de direcciones). Una vez hecho esto da clic derecho en las Propiedades
de la carpeta TEMP para revisar en la pestafia Seguridad que el nuevo usuario
tenga todos los permisos, de no ser asi, agrégalos.
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| @ = | Local

Inicio Compartir Vista

<« M » IFRIAS » AppData » Local 4] £ Busca Abrir
~ .
~ Nombre Fecha de modificacir Abrir en ventana nueva
3t Acceso rapido Anclar al acceso répido
o NitreSpoolDir . 1}
I Escritorio Packages p & Google Drive >
! Descargas PDFCreator .1 Dar acceso a >
[l Documento: # pdfforge a.r Restaurar versiones anteriores
&=| Imdgenes o PeerDistRepub .1 Scan for Vi
can for Viruses..,
o \
4. Google Drive # PlaceholderTileLogoFolder i
Incluir en biblioteca >
Documentos Programs -1l
Anclar a Inicio
Documentos as spesch i . .
Symantec i B8 Aradir al archivo...
Documentos de TeamViewer g m Aadir a "Temp.rar"
| Escritorios remc TechSmith .+ BB Anadiry enviar por email...
@ OneDrive Temp .1} u Afiadir a "Temp.rar" y enviar por email
VirtualStore .1 .
[ Este equipo v < Enviar a >
38 elementos 1 elemento seleccionado Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Figura 4. Ubicando directorio TEMP.

Propiedades de Temp x
Versiones anteriores Personalizar
General Uso compartido Seguridad

Nombre de objeto:  C:\Users®\JFRIAS\AppData‘Local  Temp

Nombres de grupo o usuario:
[EALL APPLICATION PACKAGES
HR SYSTEM
JFRIAS (NACTODE\JFRIAS)
S Administradores (NACTO06\Administradores)

Para cambiar los pemisos, haga clic en Editar. Editar...

Pemisos de JFRIAS Permitir Denegar
Control total Q
Modificar

Lectura y ejecucidn

Mostrar el contenido de la capeta

Lectura

Escritura hd

Para especificar permisos especiales o
corfiguraciones avanzadas, haga clic
en Opciones avanzadas.

Opciones avanzadas

Cancelar Aplicar

Figura 5. Habilitando permisos al usuario nuevo.
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h) Ingresa a Panel de Control / Sistemas y Seguridad / Herramientas
administrativas>/ Administrador de Internet Information Services (lIS) y da clic en
la opcion Grupo de aplicaciones, seleccionar el grupo llamado AspelPoolSAE80.

(g

« 2 » NACTODE » Grupos de aplicaciones @ e
Archive  Ver  Ayuda

Conexiones .
- Gg' Grupos de aplicaciones

- Esta pagina permite ver y administrar la lista de grupos de aplicaciones del servidor. Los grupos de aplicaciones estan asocisdos
e e procesos de trabajo, contienen una o mas aplicaciones, y proparcionan aislamiento entre aplicaciones.

&) Sitios

Filtro: = VI -5 Mostrartodo | Agrupar por: Sin agrupar < T;,m
Nombre Estsdo  Versionde.. Modo de canal.. Identidad aplicaciones

£ NETW20 Iniciado  v2.0 Integrada ApplicationPoolld...

2 NET 2.0 Classic Iniciado  v2.0 Clasica ApplicationPoolld... B Detener

2 NETwa5 Iniciado  v4.0 Integrada ApplicationPoolld... z

2 NETv4.5 Classic Iniciado  v4.0 Clasica ApplicationPoolld... Modificar grupo de
(22 AspelPoolBANCO Iniciade  v4.0 Clésica NetworkService aplicaciones

2 AspelPoolSAETO Iniciado  v4.0 Clasica NetworkService 6n bas
) AspelPoolSAESD Iniciado  v4.0 Clésica NetworkService

2 AspelPoolSAEMovil Iniciado  v4.0 Clésica NetworkService

2 AspelPoolSAEMovil2 Iniciado w40 Clisica NetworkService

2 AspelPoolWeb Iniciado w40 Clésica NetworkService

2 AspPooIDocDig Iniciado w40 Clésica NetworkService

2 Classic .NET AppPool Iniciado 2.0 Clésica ApplicationPoalld...

2 DefauttAppPool Iniciado  v4.0 Integraca ApplicationPoalld...

< >

Vista Caracteristicas Vista Contenido
Listo L]

Figura 6. Configurando el Grupo AspelPool de lIS

i)  En AspelPoolSAES8O dar clic derecho y seleccionar Configuracién avanzada/ en el

grupo Modelo de proceso seleccionar la opcién de /dentidad / clic en el botén ) /
seleccionar Cuenta Personalizada en donde se elige el usuario administrador que
se dio de alta en el inciso f).

v Modelo de proceso ~
Accién de tiempo de inactividac Terminate
Cargar perfil de usuario True
Generar entrada en el registro de
NetworkService
an t
(O Cuenta integrada:
NetworkService
@ Cuenta personalizada:
Establecer...
Cancelar

Identidad

[identityType, username, password] Configura el grupo de aplicaciones
para ejecutarse como cuenta integrada, s decir, identidad del grupo de
aplicaciones (recomendado), Servicio de red, Sistema local, Servicie local ..

Aceptar Cancelar

Figura 7. Configuracién del Modelo de Proceso.
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i) Una vez realizado lo anterior ingresar a Panel de control / Herramientas
Administrativas / Servicios, y localizar los servicios de: Servicios de Publicacién
de World Wide Web y Servicio de administracién de IIS, debiendo reiniciar ambos.

3. Configura el acceso del Router o Modem.

Debido a la conexién que se realiza por medio de Internet, es indispensable contar con
este servicio y de igual manera, configurar la seguridad para el acceso publico a la
misma; a continuacion, se explica de forma detallada como realizarlo, aunque cabe
mencionar que esta configuracién varia dependiendo de la marca y modelo del
dispositivo.

Detectar la IP de la puerta de enlace para el ingreso a la configuraciéon del dispositivo

e Ingresar a la linea de comandos oprimiendo las teclas & + R escribiendo la
palabra cmd.

Ejecutar X

Escriba el nombre del programa, carpeta, documento o
= recurso de Internet que desea abrir con Windows,

Abrir: | emd| -

Aceptar Cancelar Examinar...

Figura 8. Ingreso a la linea de comandos.

e Escribe el comando ipconfig y oprime la tecla Enter Detecta la IP que se
muestra en la descripcion Puerta de enlace predeterminada.

BN C:\Windows\system32\cmd.exe — O W

C:\Users\JFRIAS»ipconfig

Configuracidn IP de Windows

Figura 9. IP de la puerta de enlace predeterminada.
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Ingresa a un navegador de internet, escribe la IP establecida como la Puerta de enlace
predeterminada en la barra de direcciones y oprime la tecla Enter. Posteriormente
dependiendo del dispositivo pedird se ingresen las contrasefias del administrador.

=3 =N | =)
Q.: | @ nitpinoa1es154 0 - &) & reminal Optica | | o e

Nambre de Usuario TELMEX

Clave de Acceso |

Acceso - Limpiar

Figura 10. Datos de ingreso a la configuracién de router / modem.

Nota: Consulta con el administrador de la red o con el proveedor de Internet dicha
informacién.

Agrega el uso de la aplicacion Servidor WEB, asi como el equipo en donde se
encuentra instalado el sistema Aspel-SAE 8.0 con su respectiva IP privada.
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G‘;"[e-;.p. 1921631254

TELMEX,
5tA Contigo

*Estado
*Red

* Seguridad

® Aplicaciones

Port Forwarding

fo s
pL-c |‘;—5 Terminal Optica X l | G|
|
Terminal Optica Salida |
Aplicaciones>Port Forwarding
Nombre de fa Aplicacion Semdor WEB el ]
DIspositvo Hostname [Capacitasion PG v| [1921661 7% ]

Lista de Conexiones Banda Ancha - WAN

1_VOIP_TROG3_INTERNET_ v

Capacitacién
Soporte Técnico

NTP |
Almacenamiento USB - - - ‘
- fa Nombre Lista de Conexiones Banda Ancha- WAN Puerto Puerto | Nombre de | Dispositivo  Protocolo  Estado - Borrar
*Mantenimiento de la (TCPIUDP) | (TCPUDP) | la Torminal | Hostname | |
Aplicacion WAN LAN Optico |
Servicor | 1_VDIP_TRO53_INTERNET_OTHER_R_VID_831| 80-80 £0-80 | Capacescion- (192188179 TCP | ACTVE | Bomar
WEB BeC

Figura 11. Configuracién de la aplicacién Servidor WEB.

4. Activay configura Aspel mi propia Nube.

{5@ Menud Herramientas > Aspel Nube

Habilitar la opcién Activar Aspel mi propia

advertencia en la cual indica la opcion Si.

Configurar Aspel mi propia Nube

Nube, enviard una ventana de

I W Activar Azpel mi propia Nube I

Modo

_ Cliente o Servidor

Confirmacién

LContrazefia

Bazica | Awanzada

Apuda

Estado Aspel mi propia Mube::Inactiva

Figura 12. Activacién del servicio Aspel mi propia Nube.

Todos los derechos reservados Aspel de México S.A.de C.V.®

14/05/2020



Siigo | @spel

Selecciona Modo Servidor y define un nombre de red, asi como una contrasefia para
la conexiodn, ya que el ID es proporcionado automaticamente.

Configurar Aspel mi propia Nube 23
|

Configurar Aspel mi propia Nube £3

| Activar Azpel mi propia Mube

Modo
W\ Activar Aspel mi propia Nubel — E| equipo servidor

Ot Modo proporciona la IP de

los equipos clientes.

Cliente

I Mombre de red WPNASPEL - I

v Aplicar
1d 111133436 -
I Cohtrasefia I Bango de direcciones
Salir
5 255.255.255.0
Bésica | Avanzada \ Mascara
Estado Aspel mi propia Nube::Inactiva Basica | svanzads -

Estado Aspel mi propia Mube::Inactiva

Figura 13. Configurar Aspel mi propia Nube Servidor.

5. Activa el servicio de licencias de usuarios adicionales Aspel.

Debido a que la modalidad VPN en Aspel-SAE 8.0 opera de la misma forma que una
estacién de trabajo tradicional se debe:

e Activar el Servidor de licencias.
e Comprobar que se tengan licencias disponibles por medio del monitor de licencias
del panel de control.

6. Activay establece la conexién VPN en estaciones remotas.

En el equipo cliente la instalacion debe ejecutarse como Local / Servidor. Una vez
instalado al ingresar cancelar la activacién del sistema.

Ingresar a la empresa mostrada como EMPRESA INVALIDA, S.A. DE C.V. y en el
asistente para la configuracién de Aspel-SAE 8.0 indicar la opcidn conectarse a la
base de datos ejemplos.
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é@ Ingresar a Menu Herramientas > Aspel Nube.

Habilitar la opcion Activar Aspel mi propia Nube, enviara una ventana de advertencia

en la cual indica la opcién Si.

Configurar Aspel mi propia Nube

IJ ichivar Aspel mi propia Nubeél

toda

Mombre de red WRNASPEL -
1d 111133496
Contrazefia

Bazica | Awanzada

Chspel]

Aplicar
Salir

Apuda

Estado Aspel mi propia Mube::Cliente desactivado

Figura 14. Activacion del servicio Aspel mi propia Nube en Estacién de trabajo.

Seleccionar Modo Cliente y capturar los datos del servidor, mismos que fueron
definidos en el paso 4 Aplicar los cambios y dar clic en

Capacitacién
Soporte Técnico

Salir

Configurar Aspel mi propia Nube

o | Activar Aspel mi propia Hube

kodo

o) i ‘ 0 Servidor

MNombre de red WPNASPEL -

Id 111133496

s

Contrazefia

Basica | Awvanzada

@1z

Aplicar
Salir

Apuda

Estado Aspel mi propia Mube::Servidor activo

Figura 15. Configurar Aspel mi propia Nube Cliente.
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é@ Ingresar a Menu Archivo/Establecer tipo de conexidn.

Agrega una nueva conexion con el botdn [1
Remota.

y selecciona tipo de conexién

Agregar nueva conexién

Tipo de conexidn

Selecciona el ipo de conexion que deseas crear, "Local” si deseas acceder a

una base de datos en unared interna o "Remota' sila base de datos se
encuentra en un servidor remota.

© Remata

Local

Siguiente Cancelar Ayuda

Figura 16. Agregar conexion remota.

Definir un nombre para el equipo cliente. Presionar asonmibibe

y finalmente

Agregar nueva conexién

Configura conexidn remota

Configuracidn de acceso al servidor iemoto. Host: Alias o IP del servidor remato,
URL: Directorio virtual del 115, Puerto: Puerta de salida

Se define
un nombre.

Mombre EquipoR ematoll

Host/Mombre servidor [192.168.1.79

IP del
equipo
Prabar Uszar mi Mube SEI”VIdOr
aspel SAE ] Basica | Avanzada
Siguisnte

LCaneelar Aguda

Figura 17. Configurar Nombre de conexién.
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Una vez agregada la conexidn, se da clic al botén 8 Y acepta el mensaje
informativo.

Configuracidon del tipo de conexion

Conexiones
At Mambre Tipo Uhicacion -
EJEMPLOS LOCAL WIN-HPODECELOBE: C:APROGRAM FILES [<BEACOMMOMN

FILES%ASPEL\Sistemas azpelSAES 00ME jemplostE jemplos. fdb
! ¥ EQUIPOREMOTOON  REMOTA hitp: 44192 168.1.79:80/54E8.00

REMOTO DEMO REMOTA hitp://zaemovil azpel com.me:80/5AE 8.00

o Conexion exitosa

B 5 dbJW s

Car

Conexidn: Local Aceptar Cancelar Ayuda

Figura 18. Seleccion del tipo de conexién.

Nota: Aspel-SAE instala el servicio llamado VPNServicio tanto en equipo servidor y
cliente, que permite ejecutar la herramienta Monitor VPN con la cual se puede
confirmar la conexién entre los equipos.

7 Configuracién de Aspel en mi propia Nube @

CAspel

iLog de eventosi| Datoz de configuracion | Inf. de conexidn

Ihicia... -
[2017-05-28 12:4%:02:025] Buscandn clentes para conesidn.. Iriciar mi Mube
[2017-08-28 12:45:23:072] Bugcando clientes para conexidn...

Detener mi Mube

S alir

Figura 19. VPN Monitor seleccion Log de eventos.
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CoAspel

Lag de eventas | {Datos de confiquracion:| Inf. de canesicn

Mombre Red | WPMASPEL

¥ Configuracién de Aspel en mi propia Nube @
o} 111133496 3 »
@Aspef
Pagpword | meee==x
Hodo Log de eventos|| Datos de configuracisn m
3 Servidor Cliente Estado EN EJECUCION Iniciar mi Mube
IP del equipo: 192.168.78.1
Mombre conexign,  WPMNASPELT11132496 b =
|F del equipo remoto:
IF Mombre
'0.0.0.0 Sin usuanios registrados

Figura 20. VPN Monitor seleccién Datos de configuracion e Inf. de conexién.

Seccién Descripcién

Log de eventos | Indica que se ha iniciado y configurado la VPN, las conexiones y
desconexiones en el servidor y en el cliente.

Datos de Indica los datos de la red VPN que se configuré dentro del sistema
configuracién Aspel-SAE. Contiene el nombre de Red, ID y la contrasefia.

Inf. de conexi6n | Muestra el estado actual de la conexion VPN que puede ser “SIN
CONEXION" y "EN EJECUCION", ademas de la IP del equipo, el
nombre de la conexidén y la IP del equipo remoto.

iListo! Con todos los pasos descritos la empresa ya estd trabajando por medio de una
conexién VPN.

Te invitamos a consultar mds documentos como este en Tutoriales y a suscribirte a
nuestro canal de YouTube

® © O e 06

aspel SAE aspelCOI aspel aspel aspel FACTURE aspel aspel PROD aspel ADM

Dudas, comentarios y sugerencias sobre este documento aqui.
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