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Configuracién de Aspel SAE 8.0 para trabajar remotamente

Internet Information Services (IIS) es un conjunto de servicios que
permiten compartir informacién a través de una red informatica los
cuales, pueden instalarse o activarse en un Sistema Operativo Microsoft
Windows® con el objetivo de convertir un equipo de cémputo en un
servidor web.

A continuacién, se indican los pasos para configurar Aspel SAE 8.0 como servidor
remoto, es necesario realizar los siguientes pasos:

Instalar y/o configurar IS de acuerdo al Sistema Operativo

Para nuestros fines personales, utilizaremos estd plataforma para el acceso al sistema
Aspel SAE de forma remota.

a. Esindispensable identificar la versién de IIS dependiendo al Sistema Operativo que
se tenga instalado, las cuales pueden ser:

e IS 8.0, Windows 8, 8.1 (excepto Single Language) y Windows Server 2012.
e 1IS10.0 Windows 10 y Windows Server 2016

& \otas:
Versiones Basic y Home no son compatibles con esta funcionalidad,
Windows 7 dejé de recibir soporte por parte de Microsoft, para mas

informacién consultalo »aquis.

~

b. Para equipos con Windows 10 ingresa a:

0 sy . .
{g;PaneI de control > Programas vy caracteristicas > Activar o desactivar las
caracteristicas de Windows

Valida que se encuentren activas las siguientes opciones o en caso contrario

activarlas:
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Soporte Técnico 29/12/2022


https://support.microsoft.com/es-es/help/4057281/windows-7-support-ended-on-january-14-2020

Giigo | @spel

e Seccién Herramientas de administracién web
Com patibilidad con la administraciéon de IIS 6
Compatibilidad con la configuracién de IIS 6 y metabase de IIS.
Compatibilidad con WMI de lIS 6.
Consola de administracion de IS 6
Herramientas de scripting de lIS 6
Consola de administracion de IIS
Servicio de administracién de IIS
e Seccion Servicios de World Wide Web
Caracteristicas de desarrollo de aplicaciones
ASP.NET
Extensibilidad de .NET
Extensiones ISAPI
Filtros ISAPI

e Seccién Caracteristicas HTTP comunes
Contenido estatico
Documento predeterminado
Errores HTTP
Examen de directorios
Redireccion http
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Caracteristicas de Windows - O X
Activar o desactivar las caracteristicas de Windows (2]

Para activar una caracteristica, seleccione |a casilla correspondiente. Para
desactivarla, elimine la seleccidn la casilla. Una casilla seleccionada indica que
sole esta activada una parte de la caracteristica.

= m| | Internet Information Services ~
FTP Server
= @ | Web Management Teols
= 115 & Management Compatibility
115 6 Management Console
115 6 Scripting Teols
115 & WMI Compatibility
115 Metabase and 115 6 configuration compatibility
115 Management Conscle
[ | 115 Management Scripts and Tools
115 Management Service
= @ | World Wide Web Services
= M | Application Development Features
NET Extensibility 3.3
NET Extensibility 4.8
Application Initialization
ASP
ASP.MET 3.5
ASP.MET 4.8
Cal
ISAPI Extensions
ISAPI Filters
Server-Side Includes
WebSocket Protocel
= m]| | Common HTTP Features

KEEE

OORROORRKOOR

Default Document

[ | Directory Browsing

HTTP Errors

HTTP Redirection

Static Content W
< >

Figura 1. Ventana de Activacion/ Desactivacién de caracteristicas de Windows.

c. Paraequipos con Windows Server 2012 y 2016 ingresa a:

&

Administrador del servidor > Asistente para agregar roles y caracteristicas » Da
clic en Servidor web (1IS)

i. Desplegarda la ventana Servidor web (IIS), da clic en Agregar
caracteristicas

Capacitacion Todos los derechos reservados Aspel de México S.A. de C.V. ®
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[ Asistente para agregar roles y caracteristicas - m] X
Seleccionar roles de servidor Fnousares

Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionada.

Tipo de instalacién Roles Descripcion
|| Atestacién de mantenimiento del dispositive ~ Servidor web (lIS) proporciona una
[] Experiencia con Windows Server Essentials infraestructura de aplicaciones web
[ Hyper-v confiable, administrable y escalable.

] MultiPoint Services

[ Servicio de proteccién de host

[] Servicios de accesa y directivas de redes

W] Servicios de archivos y almacenamiento (1 de 12 ir
[ Servicios de certificados de Active Directory

[ Senvicios de dominio de Active Directory [z Asistente para agregar roles y caracteristicas X
[] Servicios de Escritorio remoto

[] Servicios de federacitn de Active Directory
[ Servicios de implementacién de Windows ;Desea agregar las caracteristicas requeridas para
[] Servicios de impresién y documentos Servidor web (l1S)?

[ Servidor de fax
[ Servidor DHCP
[ Servidor DNS

[WRServidor web (IS

Las siguientes herramientas son necesarias para administrar esta
caracteristica, pero no tienen que instalarse en el mismo servidor.

O Vqlume Activation Services 4 Servidor web (I15)
[ Windows Server Update Services v 4 Herramientas de administracion
> [Herramientas] Consola de administracian de IS

Incluir herramientas de administracion (si es aplicable)

Cancelar

‘ Agregar caracteristicas

Figura 2. Asistente para agregar roles y caracteristicas server 2016.

ii. En la ventana de la opcién seleccionar roles de servidor da clic en
siguiente

Capacitacién Todos los derechos reservados Aspel de México S.A.de C.V.®
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a4 ; -8

SERVIDOR DE DESTINO

Seleccionar roles de servidor WINDIOUBGLAT2E

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Antes de comenzar

Tipo de instalacion Roles Descripcion
|| Atestacion de mantenimiento del dispositivo A Servidor web (IIS) proporciona una
[[] Experiencia con Windows Server Essentials infraestructura de aplicaciones web
[ Hyper-v confiable, administrable y escalable.
e == [ MultiPoint Services

[[] Servicio de proteccién de host

[[] Senvicios de acceso y directivas de redes
[m] Servicios de archivos y almacenamiento (1 de 12 ir
Confirmacién [[] Seniicios de certificados de Active Directory
[[] Servicios de dominio de Active Directory
[] Servicios de Escritorio remoto

[[] Servicios de federacién de Active Directory
[] Servicios de implementacion de Windows
[] Seniicios de impresién y documentos

[[] Servidor de fax

[] Servidor DHCP

[] Servidor DNS

[] Volume Activation Services

[ Windows Server Update Services

Rol de servidor web

Servicios de rol

nstalar

Figura 3. Ventana Roles de servidor.

. Enla ventana servicios de rol habilitada Autentificacién Basica y da clic en
instalar.

[ Asistente para agregar roles y caracteristicas - a >
. — SERVIDOR DE DESTING
Seleccionar servicios de rol wiv-50Us0LNTZS

Antes de comenzar Seleccione los servicios de rol que desea instalar para Servidor web (IS}
Tipo de instalacién Servicios de rol Descripcién

Sel

n de servidor Seguridad ~ Autenticacion basica ofrece una

i excelente compatibilidad con los
exploradores. Este métoda de
[ Autenticacion de asignacicnes de certificac autenticacion, adecuade para
[] Autenticacién de asignaciones de certificac pequefias redes internas, no se suele

Roles de servidor

Caracteristicas

Rol de servidor web

D Autentic SiToiniiiioonorion
[] Autentic [ Asistente para agregar reles y caracteristicas - m} *
[] Autorize
[] Compat

Restri . . . .z SERVIDOR DE DESTINO
Ll fesreet Confirmar selecciones de instalacién WIN-DIOUSQLNTZS

I [] Desarrollo ¢
4 Herramientas d

Consola de — Para instalar los siguientes roles, servicios de rol o caracteristicas en el servider seleccionade, haga clic
i [] Compatibil Antes de comenzar ‘ )
. en Instalar.
| Seripts y he Tipo de instalacion
[ Senicio de i i [] Reiniciar autométicamente el servidor de destino en caso necesario
4 [] Senvidor FTP Seleccion de servidor ) i ) . N
L] Senicio FIP N En esta pgina se pueden mostrar caracteristicas opcionales (como herramientas de administracin)
[7] Extensibilidi ) porque se seleccionaron autométicamente. Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas,

Rol da servidor web (IIS)
Servidor web (I1S)

servicios de rol Herramientas de administracién

Consola de administracion de lIS

Senvidor web
Caracteristicas HTTP comunes
Decumente predeterminado
Examen de directorios
Errores HTTP

Contenido estatico

Ectadn u dinnnA

Exportar opciones de configuracién
Especifique una ruta de acceso de origen alternativa

Siguiente >

Figura 4. Ventanas Servicios de rol y confirmacién de instalacién.

Capacitacién Todos los derechos reservados Aspel de México S.A.de C.V.®
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Instalacién v/o reparacién Aspel SAE 8.0 de forma local o servidor

a) Es necesario validar que se cuente con el Ultimo reinstalable del sistema Aspel SAE
8.0 para asegurar un correcto funcionamiento de la plataforma de la facturacién
Web, de igual forma se debe validar que se encuentren los directorios virtuales para
el ingreso y la configuraciéon de los mismos, para ello se be de ingresar al sistema de
SAE
@Menu Ayuda > Servicio de actualizacién en linea O

Al desplegar la ventana valida que tu sistema se encuentre actualizado.

Para mds informacién consulta el siguiente documento:

3 Conoce la nueva versién de Aspel-AL 4.0

b) Posteriormente valida que cuentes con los directorios virtuales, para ello ingresar
dentro de tu equipo a:

éi@@ C:\inetpub\wwwroot

Valida que se encuentre el directorio de SAE 8.0, si este no se encontrara ingresa a

aspel.com y descarga el archivo de instalacién y ejecutalo reparar el sistema.
Configurar la autenticacién pool de conexién dentro de IIS

Antes de empezar con la siguiente configuracién, verificar si se tiene algin dominio
sobre alguna pdgina web publicada en el lugar de trabajo para lo cual serd necesario
consultar con su personal de sistemas la configuraciéon; de no ser asi realizar los
siguientes pasos:

a) Para asignar la autenticacién en los pools de conexién se debe crear un usuario
administrador con todos los permisos, para ello ingresa:

(;E@Panel de control > Cuentas de usuario

Crear un usuario Administrador de Windows asigndndole una contrasefia de

acceso.
Capacitacion Todos los derechos reservados Aspel de México S.A. de C.V. ® n
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« v 4 82 « Cuentas de usuario > Administrar cuentas ~|Q) | Buscar en el Panel de

Elige el usuario que quieres cambiar

USUARIO
R Cuenta local
Administrador

Protegida por contrasefia

Agregar

nuevo
/ usuario

I Agregar un nuevo usuario en Configuracion I

Figura 5. Alta de usuarios de Windows.

b) Iniciar sesidn con el nuevo usuario creado y verificar que tenga todos los permisos
sobre el directorio que hace referencia a la variable del entrono TEM. Presiona las

teclas de E +n desplegard la ventana y %emp%.

4 Ejecutar

—  Escriba el nembre del pregrama, carpeta, documente o

e recurso de Internet que desea abrir con Windows,

“etemp o) v

Abrir:

Cancelar Examinar...

Figura 6. Ubicacién carpeta TEMP.

c) Al dar clic en Aceptar abrira el directorio TEMP, debiendo subir un nivel al directorio
LOCAL, ubicar la carpeta TEMP y dar clic derecho propiedades para verificar en la
pestafia de seguridad que el nuevo usuario tenga todos los permisos, de no ser asi,

agrégalos.

Capacitacion Todos los derechos reservados Aspel de México S.A. de C.V. ®
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| Iﬂ = Administrar Local

Inicio Compartir Vista Herramientas de imagen
/‘ l_] m Cortar « 5] x @ 'ﬁ__; Nuevo elemento ~ |/ M Abrir Ba Seleccionar

w.| Copiar ruta de acceso U Facil acg Editar Mo seleccio
Anclaral  Copiar Pegar Mover Copiar Eliminar Cambiar  Nueva Ruta ades o X
acceso rapido d Pegar acceso directo ar ar - nombre  carpeta / Historial DD Invertir sele
Portapapeles Organizar MNuevo Abrir Selecci
« v IP » Esteequipo » Discolocal (C:) » Usuarios » CAPACITAS » AppData » Local I
Nembre Abrir o
7 Acceso rapido _ -
| | UserProductsxml G R I 1KB
[ Este equipo I:| updater.log Anclar al acceso rapido 1KB
# Red Vitalwerks Agregar a la lista del Reproductor de Windows Media
VirtualStore Reproducir con el Reproductor de Windows Media
—H Temp I Transmitir en dispositivo >
TechSmith Aifiadir al archivo..,
TeamViewer Cormprimir y enviar por correc...
Carpeta speech Anadir a "Ternp.zip"
TEMP Publishers Comprimir a "Temp.zip" y enviar por correo
Programs Ea Analizar con Windows Defender...
PlaceholderTileLogoFolder
PeerDistRepub Daracceso a >
Packages B snagit >
OdbcFb Restaurar versiones anteriores
NitroSpoolDir Incluir en biblioteca >
MSfree Inc Anclar a Inicio
Mozilla Enviara >
MicrosoftEdge
Microsoft Help LanED C“C derecho
: Copiar
Microsoft P .
_ Propiedades
MicraSIP Crear acceso directo
mattermost-desktop-update Eliminar
Krisp Cambiar nombre
Intel

Propiedades

40 elementos 1 elemento seleccionado

A

Figura 7. Asignacién de permisos al directorio TEMP.

d) Posteriormente ingresa al:

@Panel de Control > Herramientas Administrativas > Administrador de Internet
Information Services (IIS).

Accede a la opcion grupo de aplicaciones dentro de la seccién Conexiones, del
lado derecho selecciona el grupo Illamado AspelPoolSAE80 da clic derecho vy
seleccionar Configuraciéon avanzada.

Capacitacién Todos los derechos reservados Aspel de México S.A. de C.V. ® n
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—

QEI Administrador de Internet Information Services ([15)

Listo

&« = 3 » CAPACITAS » Grupos de aplicaciones 52 ES & @ v
Archive  Ver  Ayuda

Conexiones . . Acciones

= @gl Grupos de aplicaciones - ——

=] > - Agregar grupo de

€3 CAPACITA3 (CAPACITA3\CAPACTTA) ' gl

- L Esta pagina permite ver y administrar la lista de grupos de aplicaciones del servidor, Los grupos de Establecer valores
e Sy bz eliEE s aplicaciones estan asociados a proceses de trabajo, contienen una o mas aplicaciones, y predeterminados de grupos de
8] Sitios proporcienan aislamiento entre aplicaciones, aplicaciones...
S Tareas de grupo de
Filtro: - Ir -~ % Mostrar todo  Agrupar por . aplicaciones
Membre Estado Version de .. Modo de canal.. Identidad Aplici P Inicia
2} AspelPoclBANCO Iniciade w40 Clasica MetworkService 1 B Detener
2} AspelPooiCAlA Iniciade w40 Cldsica MetworkService 1 e Reciclar...
QAspeIPoo\Proddﬂ Iniciade w40 Clasica MetworkService 1 Modificar grupo de
2} AspelPoolSAETD Iniciade w40 Cldsica CAPACITAZ 1 aplicaciones
{1 AspelPoolSAESD Iniciade w0 Clasica MetworkService 1 [E Configuracién basica...
;,;'AspeIPoo\SAEMovil Iniciade  w4.0 Clasica MetworkService 0 Reciclaje...
) AspelPoolSAEMovil2  Iniciade w40 Clasica MetworkService 1 Configuracion avanzada...
;,;'AspeIPoo\Web Iniciade  w4.0 Clasica MNetworkService 1 Cambiar nombre
) AspPoolDocDig Iniciade w40 Clasica CAPACITAZ 1 % Quitar
;.;'DefaultAppPool Iniciade  w4.0 Integrada ApplicationPoolld... 2
£ >
Vista Contenido

-1

e) Enla seccién Modelo de proceso, seleccionar la opcion /dentidad.

Figura 8. Configuraciéon AspelPool SAE 8.0 de IIS.

Configuracidn avanzada

~ Modelo de proceso
Accidn de tiempo de inactividac Terminate
Cargar perfil de usuario

True

» Generar entrada en el registro de

NetworkService
Limite de tiempo de cierre (sequ 90

Limite de tiempo de inicio (segu 90

Maxime de procesos de trabajo 1

Perfodo de ping (segundos) 30

Ping habilitado
Tiempo de inactividad (minutes. 20

True

Tiempo maximo de respuesta de 90
~ Proceso huérfano

Ejecutable

Habilitada

Parametros de gjecutable

False

* Proteccién rapida contra errores
Ejecutable de cierre
Habilitada

False v

Identidad

[identity Type, username, password] Configura el grupo de aplicaciones
para gjecutarse comao cuenta integrada, es decir, ldentidad del grupo de
aplicaciones (recomendado), Servicio de red, Sisterna local, Servicio local ..

Aceptar Cancelar

Figura 9. Configuracién Avanzada Opcién Identidad.

Capacitacién
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f) Da clic en el botén E| , selecciona Cuenta personalizaday da clic en

Establecer...

asignar el usuario administrador que se dio de alta en el inciso a).

() Cuenta integrada:

MetworkService

Identidad del grupe de aplicaciones

(®) Cuenta personalizada:

Establecer credenciales

MNombre de usuario:

|SAEREMOTO

Contrazefia:

Confirmar contraseria:

Cancelar

Figura 10. Autenticacion.

Para optimizar el rendimiento si se trabaja remotamente con varios equipos
gue generan una gran cantidad de documentos, se recomienda configurar en
el apartado Proteccién rdpida contra errores para el parametro Habilitada en
False y en el apartado Reciclaje, el parametro /ntervalo de tiempo regular (en
minutos)en 180 y aceptar los cambios realizados.

Configuracion avanzada ?
~ Proceso huérfano
Ejecutable

Habilitada

Pardmetros de gjecutable

False

Proteccién ripida contra errores

Ejecutable de cierre

Hazbilitada False
I Intervalo de error (minutos) 180 I
Maximo de errores 3

Pardmetros de gjecutable de ciel
Tipo de respuesta "Servicio no d HttpLevel
Reciclaje
Deshabilitar reciclaje por cambic False
Deshabilitar reciclaje superpuest False
Generar entradas sobre reciclaje
Heras especificas TimeSpan[] Array
Intervalo de tiempo regular (ent 180
Limite de memoria privada (KB) 0
Limite de memoria virtual (KB} 0
Nombre

[name] El nombre del grupo de aplicaciones es el identificador dnico del
grupo de aplicaciones.

Aceptar Cancelar

x

L

Figura 11. Configuracién avanzada AspelPool SAE 8.0.

Capacitacién
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doble clic en la opcidon de Autenticacion.

g) Seleccionar el directorio virtual de SAE 8.0 y en el panel derecho de la ventana dar

@ﬂ Administrador de Internet Information Services (/IS) - [m] X
& [P » CAPACTAI » Sities » DefaultWebSite » SAES.00 » [ RS R
Archivo  Ver Ayuda
. £  pagina principal de /SAES.00 —
- agina principal de .
v L= 9 P P / B Explorar
v -85 CAPACITAZ (CAPACITANCA | o - Wit~ i Mostrartodo | Agrupar por: Aren B Editar permisos...
1|2} Grupos de aplicaciones - — (e e ot
« 8] Sitios Administracién v ST T A
. Defoult Web Site IS ~ Ver directorios virtuales
% BANS.00 & K - o Y
B casmaon : Fdd & «'ﬂ.?é QE) [% @ M"'"'E"Iar avllc:icw.l: s
4 Dachspel {Almacenami! Asignaciones  ASP | Autenticac...|Configurac... Documento Encabezados _ Bxaminar aplicacién
_9 DocDigs i entoen !decontrola.. de SSL predetermi... de respues... Examinar ™20 (http)
(& FacturacionWeb! = n Configurac wanzad.
3 = | - o, = Cenfiguracién avanzada...
- PROD4.0D o= QE;PEI 49 j ® 2yuda
-[EF SAET.00 Examende Filtradode  Médulos  Paginasde  Redireccian  Tipos MIME g
9 SAEB.00 directorios  solicitudes errores HTTP
P SAEMovil
P SAEMovil2
3 »| [ vista Caracteristicas || Vista Contenido
Listo L=H
. e . . s
Figura 12. Verificando la autenticacion de SAE 8.0 en IIS.
" . . . . . Establecer...
h) En la seccidn Acciones dar clic en Modificar, presionar el botdn dentro

de la venta modificar credenciales de autenticacién anénima y capturar el nombre
del usuario Administrador y su contrasefia, aceptar los cambios efectuados.

€5 Administrador de Internet Information Services (IS) - o X
fe > @ » CAPACITAS » Sitios b DefaultWeb Site » SAE2.00 » @ oy @ -
Archive Ve Ayuds
— o e
s 9 Autenticacion
al 5} Deshabiltar
v S5 CAPACITAS (CAPACTTARCA | oo agrupar . mirre
) Grupos de splicaciones ® s
«.[&] Sitios Nombre Estado Tipo de respuesta i1
~ @ Default Web Site Autenticacién anénima Habilitada
& BANS.00 Suplantacién de ASP.NET Deshabilitada -
& Al Establecer credenciales ? b4
] Dachspel
& DocDigs
(P FacturacionWeb Mombre de usuario:
& PROD4.0D
@ seer0 | SAEREMOTO |
[ SAEB.00
- Contrasena:
(P SAEMovil2 '
|...... |
Confirmar contrasefia:
a 5| [Ellvista Caracteristicas | |72 Vista Contenido
Configuracion: ‘localhost’ spplicstionHost.config , <ruts de acceso="Default Web Site/SAEB.00">
2 e 2 Aceptar Cancelar

Capacitacién
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i) Posteriormente en el mismo administrador de IIS seleccionar el directorio virtual de
SAE 8.0, nuevamente y en el panel derecho seleccionar la opcién de Configuracion

avanzada.
€5 Administrador de Intemet Information Services (/15) — m] x
(e @ » CAPACITAS » Sitios » Default WebSite » SAESOD » W @
Archive Ver Ayuda
Conexiones . L. . . Acciones
re 9 Pagina principal de /SAE8.00
bl 15 & Explorar
L= = A
~ 45 CAPACITA3 (CAPACITAI\C — T o B Editar permisos...
--[Z} Grupos de aplicaciones - e e fr e
v -[8] Sitios Adrinistracién b o - "
~ & Default Web Site -~ Ver directorios virtuales
-[@ BANS5.00 HIES & Y - N
] [ = | =1 Administi l €3
@ CAIADD i" - QELH = e ) =t ministrar aplicacién
.| DacAspel Almacenami: Asignaciones ASP Autenticac.| Configurac.. Documento Encabezados . TR
-(2¥ DocDigs entoen  : de controla.. deSSL predetermi.. derespues.. Examinar =20 (http)
! hé d
[ FacturscionWeb ,:Eu:d;g @= .!;5’” o = Configuracién avanzada...
5 PROD4.0O gy o= F= 404 dg J’] @ Ayuda
3 SAET.00 Examende  Filtrade de Modulos Paginas de  Redireccion  Tipos MIME ~
2 SAEB.00 directorios  solicitudes errores HTTP
(¥ SAEMovil
(¥ SAEMovil2
< »| [TVt Camtersticn ] 2 Visa Contenido
Listo LE|

Figura 14. Verificando las opciones avanzadas del directorio de SAE 8.0-

j) Ubicar la seccién General y en la opcién Credenciales de ruta de acceso fisica,
establecer nuevamente al usuario Administrador. Por otra parte, verificar que en la
opcidn Grupo de aplicaciones se tenga el valor AspelPoolSAE8.0 y en Ruta de acceso
fisica se tenga el valor C:\inetpub\wwwroot\SAE8.00.

Configuracion avanzada ? >

v (General)

Carga previa activada False

Grupo de aplicaciones AspelPoolSAESD

Ruta de acceso fisica CAinetpub\wwwroot\SAES.00
Ruta de acceso virtual /SAER.00

Tipo de inicio de sesion con crec ClearText
v Comportamiento Establecer credenciales ? X

Protocoles habilitados http
MNembre de usuarie:

[saremom |

Contrasefia:

Confirmar contrasefia:

== |

Credenciales de ruta de acceso fisica
[username, password] Credenciales de la identidad de usuario que se debe
suplantar cuando se obtiene accese a la ruta de acceso fisica del directori...

Aceptar Cancelar

Figura 15. Verificando las opciones avanzadas del directorio de SAE 8.0

Capacitacién Todos los derechos reservados Aspel de México S.A. de C.V. ®
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k) Ingresar a:

9] . .. . . .
@Panel de control > Herramientas Administrativas > Servicios,

I) Para validar la instalacién correcta de IIS, se debe ingresar a un navegador de

Localiza los servicios de: Servicios de publicacién de World Wide Web y Servicios

de administracion de IS y reiniciar ambos.

4 Servicios
Archive  Accion  Ver  Ayuda

e | EHEEE HE > w0

. Servicios (locales) || < Senjicios (locales)

Servicio de publicacion World Wide
Web

Detener el servicio
Reiniciar el servicio

Descripcidn:

Proporciona conectividad y
administracion web mediante el
Administrador de Internet
Information Services
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{‘)-.Ser\d(io de publicacién de nombres de equipo PNRP
rvicio de publicacion World Wide Web
5k Senvicio de puerta de enlace de audio de Bluetooth

Q;Servicio de puerta de enlace de nivel de aplicacion

-S“)_;Sar\nclo de punto de conexién de Windows Mobile
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Q;Ser\ri(io de repositoric de estado

-Sé;Servi(io de seguridad de Windows
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Q;Servicio de uso compartide de datos
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Figura 16. Servicio de Publicacién World Wide Web a reiniciar.

internet y en la barra de direcciones escribir cualquiera de las siguientes URL s

e http://localhost/
e http://127.0.0.1/
e http://<IP del equipo>/
e https://<Nombre del equipo>/
siguiente imagen:
Capacitacién
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Figura 17. Validacién de instalacion de IIS.

En caso de no observar la imagen, verificar si se tiene algin dominio sobre alguna pdgina
web publicada para lo cual serd necesario consultar con su personal de sistemas la
configuracién, de no ser asi, validar nuevamente todos los pasos realizados
anteriormente.

Activar servicio de Licencias de usuarios Aspel

Para el ingreso al sistema SAE 8.0 de forma remota, es necesario iniciar el servicio de
Licencias de usuarios Aspel ya que se utiliza una licencia por cada sesién que se apertura
de forma remota y esta es liberada hasta salir del mismo, por lo cual deberd realizar los
siguientes procedimientos:

a) Si el equipo tiene mas de una tarjeta de red, es esencial crear un archivo a partir de
un bloc de notas, en el cual se necesita escribir el nombre del sistema entre
corchetes y en un segundo rengldn la palabra servidor sequido del signo igual y la IP
del servidor (el servidor debe de configurarse con una IP fija). Guardar el archivo con
el nombre servlic.ini y colocarlo en el directorio de instalacién que por omisién tiene
la ruta en C:\Program Files\Aspel\Aspel SAE 8.0\.
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mj *servlic: Bloc de notas - [} X

Archivo  Edicion  Formate Ver Ayuda
[SAES.008]
Servidor=192.168.1.75

Figura 18. Ejemplo de generacién de archivo servlic.

b) Ingresar a:

0 , . ., . . .
@Menu Configuracion > Servidor de licencias

Activar el uso del servicio de licencias como se muestra en la siguiente figura y
aceptar el cambio.

Servidor de Licencias *

Activar el servicio de licencias de usuarios adicionales

Cancelar b omitor Apuda

Figura 19. Ventana de activacién del servicio de Licencias de usuarios.

Posteriormente ingresa a:

@Panel de control > Monitor de licencias Aspel

Y valida que se detecten las licencias disponibles.

Activar servicio de Licencias de usuarios Aspel

Para lograr la comunicacién remota entre oficinas o sucursales fuera de la LAN (Red de
Area Local), es necesario contar con el servicio de Internet, por lo cual se debera
contratarlo previamente antes de continuar con la configuracién.

Activar servicio de Licencias de usuarios Aspel

De igual forma a la contratacién del servicio de Internet, también se debe contratar una
IP publica fija y/o URL, debido a que es necesario que dichos datos no cambien de forma
reiterada y con ello siempre se asegure una conexién exitosa.
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¢Qué se debe considerar para la IP publica?

e Verificar la puerta de enlace predeterminada pues es en la que se ingresa para
efectuar la configuracién del router o modem.
Hoy en dia existen diferentes programas y aplicaciones en la web los cuales
permiten definir de manera sencilla la IP privada y hacerla publica.

e Otra alternativa (con costo), es la contrataciéon de una IP fija, con lo que se
garantiza el enlace, ademds de que la direccién nunca cambiard puesto que no es
dindmica como la anterior.

Dependiendo de la organizacion de cada empresa se deben de validar los recursos tanto
econdmicos como operativos para poder elegir la mejor opcién.

A Importante:

Para poder elegir la mejor opcién es importante tener la siguiente consideracion:
Aspel SAE 8.0 no resuelve las direcciones de dominios publicos y no se garantiza
el correcto funcionamiento si se maneja de esta manera, ya que el Unico
resultado de este paso debe ser una direccion IP publica en donde se tenga

acceso desde cualquier red a los servicios web del equipo servidor.

Confiauracién de la seauridad del modem o router

Se recomienda ampliamente que este paso sea realizado por el personal de sistemas, ya
gue son procedimientos que podrian afectar al funcionamiento de la red.

1. Configuracién sugerida del modem

Debido a las diferentes caracteristicas en cuanto a marcas, modelos, opciones, etcétera.

La configuracién que se mostrard NO se debe de tomar como una referencia al 100%
para aplicarla a sus dispositivos ya que lo mas probable es que las configuraciones sean

diferentes o la administracién interna de la red puede no permitirlo, por lo tanto, se

recomienda revisar la guia de configuracion del dispositivo o consultarlo con el

administrador de la red.

a) Verificar la puerta de enlace predeterminada pues es la que va a permitir el
ingreso a la configuracion del router o modem.
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E® Administrador: CA\Windows\system32\cmd.exe

Microsoft Windows [Uersion 6.1.76011
ICopyright (c> 288? Microsoft Corporation. Reservados todos los derechos.

IC:\Users™ Fipconfig

Configuracidn IP de Windows

Adaptador de Ethernet Conexidén de &rea local:

Sufijo DMS especifico para la conexién. . :
Vinculo: direccién IPvb local. . . : feBB::3c53:dada:4da3:79ch6x1B
Direccidn R
:/192.168.1.14
Ndaptador de tdnel isatap.aspelmx.com:

Estado de los medios. . . . . . . . . . . & medios desconectados
Sufijo DNS especifico para la conexidn. . : aspelmx.com

IC:\Users esanchez>

Figura 20. IP de la puerta de enlace predeterminada.

b) Ingresar al MODEM y en las opciones que muestra seleccionar la seccion
Seguridad, en el list box seleccionar P'“® - donde todas las opciones deben estar
desactivadas, como se muestra en la figura.

E i

Estado o A
— Seguridad
Basico
B Avanzado
T Seguridad de Internet
L PVCO ~
- Seguridad E
Telnet El tréfico Telnet es blogueado desde la WAN
= Firewall
TP El trdfico FTP es bloqueado desde la WAN
= Filtro
TFTP El trdfico TFTP es bloqueado desde la WAN
- QoS
T Web El tréfico de la Web es bloqueado desde la WAN
* Mapeo de puertos
S me— Ping El trdfico ping es bloqueado desde la WAN
= Zona horaria
P — Guardar
- ACL
= TROG9

D Derechos de autor ® 2010 Todos los Derechos Reservados

Figura 21. Validando las opciones de seguridad en el MODEM.

c) Posteriormente, seleccionar la opcién Firewall y dar clic en la opcién Permitir
todas las aplicaciones.

E iniian

B Avanzado

“wre Configuraciones de Firewall
- Seguridad
* Filtro
= Qos £ Permitir todas las aplicaciones ]

* Mapeo de puertos Permitir aplicacién(es) indivis |

* Zona horaria
= AL Derechos de autor @ 2010 Todos los Derechos Reservados
- TROGO
- UPRP

» Control parental

Figura 22. Configuracién de Firewall en modem.
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d) Enla ventana que se muestra, en la seccion Permitir todas las aplicaciones (DMZ)
seleccionar @aaivade y en la seccion Direccion IP host se debe digitar la IP local del
equipo y seleccionar el nombre del mismo. Guardar los cambios.

B Avanzado m
« RIP Firewall - Permitir todas las aplicaciones
= Seguridad
= Firewall i - itir todas las
CRite Permitir todas las aplicaciones (DMZ) ® Activado © Desactivado
= QoS5 =| | Direccion IP host 192.168.1.102 LapSoorte -
* Mapeo de puertos
= Zona horaria
DAL | T Derechos e auter © 2010 Todos los Derechos Reservados
» TROGS
* UPnP
= Control parental o

« 0 v

Figura 23. Ingresando IP local en DMZ.
e) Enla misma ventana de configuracion del Firewall se debe de dar clic en la opcion

Permitir aplicacion(es) individual, lo que permitira configurar el protocolo http
con el puerto 80.

B Avanzado i
- RIP Configuraciones de Firewall
- Seguridad

configuraciones de Firewall
- Filtro
+ Qos =l N Permitir todas las aplicaciones ]
= Mapeo de puertos Permitir aplicacién(es) individual |
- Zona horaria
 ACL ~ Derechos de autor € 2010 Todos los Derechos Reservados
» TROB9
= UPnP
= Control parental e

‘ m ’

Figura 24. Configuraciéon de Firewall en modem.

f) En la seccion Aplicacién seleccionar HTTP_Server, en las secciones Numero de
puerto de inicioy Numero de puerto de Finalizacion indicar el valor 80. En la
seccién Direccion IP local escribir la IP del equipo y seleccionar el nombre del
mismo. Guardar los cambios.
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TR

B Avanzado
* RIP

Firewall - Permitir aplicacion(es) individual(es)

'- Firewall l

= Filtro
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m
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indice de la regla
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Protocolo
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\—
Direccién 1P local
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[ i |
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=
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Figura 25. Configurando aplicaciones individuales.

https://www.whatismyip.com/ o a algin otro sitio que permita rastrear el
dispositivo (MODEM, Router, etc.), ya que al momento de verificar dicha IP en
cualquier equipo fuera de la red, tiene que dar una respuesta.

WhatlsMylP.com

My Public IPv4 is: 187.199.137.92
My Public IPv6 is: Not Detected
Location: Tlahuac, CMX MX @

ISP: Uninet S.A. de C.V.

Figura 26. Direccion IP publica.

Configuracion de la sequridad del modem o router

Es importante recordar que la estacidén remota debe estar fuera de la LAN del servidor
remoto, ya que, si estuviera dentro de la misma red o del mismo segmento, el proceso no
funcionaria, pues en todo caso se tendria una instalacion de una estacion de trabajo

comun.

a) Abrir Internet Explorer e indicar la direccién http://IP publica/ la cual debe dar
como resultado la misma respuesta que en el servidor cuando se indicd

http://localhost.

Capacitacién
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b) Si los pasos anteriores son correctos, ya se puede realizar la instalacion de la
estacion remota, para ello se debe de instalar Aspel SAE 8.0 de forma
Local/Servidor, con una instalacién tipica.

ﬁ Instalacion de Aspel-SAE 8.0 X

Seleccidn del tipo de instalacién.
S , aspel

Indica la opcién que mas se adapte a tus necesidades.

Local o servidor
Zi Esta opcidn debe elegirse cuando el sistema sélo se utilizara en un equipo

o0 se va a trabajar en red y el equipo en el que se esta realizando la
instalacién es el Servidor.

Instalacion de Aspel-SAE 8.0 X

Estacién de trabaio Forma de |nstalac'|on. a S p e I
EQZ Selecciona esta opcién si el Servid Selecciona la opcién que més te convenga.
instalar las estaciones de trabajo.|

Este proceso puede tardar algunos segundos ya gy
Directorio de Archivos Comunes Aspel (DAC) enla ]

In<tal Aadal

on tipica [

LAY S hin ) Este proceso configura Firebird como mane]ador de base de datos

ADE e MER SACE LA - e instala el sistema y los Archivos Comunes Aspel en las rutas por
omisidn y no sera posible modificar estos datos.

Irrekalarai irad

E Esta opcidn te permite personalizar las rutas de instalacion de los
archivos del sistema vy los Archivos Comunes Aspel, asi como,
modificar el manejador de base de datos.

Aspel de Mexico S.A. de C.V.

< Atrds Siguiente > Cancelar

Figura 27. Instalacién estacién de trabajo.

c) Ingresar a Aspel SAE 8.0 desde la estacion remota y cancelar el Asistente de
instalacién NO SE DEBE REALIZAR LA ACTIVACI'PN DEL SISTEMA.

En la ventana de Abrir empresa, se tendra sélo la "EMPRESA INVALIDA", por lo que se
debe cerrar dicha ventana e ingresar a:
L3

@Menu Archivo > Establecer tipo de conexién > Agregar
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Configuracion del tipo de conexion X4
Conexiones
{Acti\l Nombre [ Tipo |Ubicacion |~
N4CTO05:C:\PROGRAM FILES [X86)\COMMON FILES\ASPEL\Sistemas
2 | el aspehSAES 0\Ejemplos\Ejemplos fdb
REMOTO DEMO REMOTA http://saemo Agregar nueva conexién 2
| Tipo de conexidn
Selecciona el tipo de conexién que deseas crear. "Local” si deseas acceder a
una base de datos en una red intemna o “Remota” si la base de datos se
encuentra en un servidor remoto.
Conexidn: Local
aSpel SAE Local o' Remota
Siguiente LCancelar Ayuda
Figura 28. Alta de conexién.
. Probar . ., . p . .
d) Da clic en para validar la conexion y si esta correcta se mostrara el mensaje
de “Conexion exitosa’.
Agregar nueva conexion 22
| Configura conexidn remota
Configuracién de acceso al servidor remoto. Host: Alias o IP del servidor remoto,
URL: Directorio virtual del IIS, Puerto: Puerto de salida.
r Nombre: Nombre de la
" SEETERITD conexion a agregar.
Host: IP publica o URL.
Host/Nombre servidor [192.168.1.14 <+ L
Probar Usar mi Nube
L
Basica || |nformacién X
0 Conexion exitosa
|

Figura 29. Configuraciéon de los pardmetros de conexién remota.
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Una vez generada se mostrara dicha conexién en la ventana de configuracién de tipo

conexion, bastard con seleccionarla, oprimir el botén O@ y posteriormente se mostrara
el mensaje de conexién exitosa. Con ello se debe mostrar el mensaje siguiente, en el cual
se debe indicar “Si" para dejar establecida la conexién remota. Tomar en cuenta que se
debe visualizar las mismas empresas que en el quipo servidor.

Advertencia X

Para cambiar el tipo de conexién
€s necesario cerrar |a sesién
¢;Deseas continuar?

S ] No

Figura 30. Advertencia por cambio de conexién.

iListo! Con estos pasos configura Aspel SAE 8.0 para trabajar remotamente.

Te invitamos a consultar mas documentos como este en Tutoriales y a suscribirte a
nuestro canal de YouTube

CONONONONONCNONS

aspel SAE aspel COI aspelNOI aspel aspel FACTURE aspel aspel PROD aspel ADM

Dudas, comentarios y sugerencias sobre este documento aqui.
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